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あらまし 近年，機械学習の研究が盛んに行われている．機械学習は多くの分野で用いられるが，悪意ある攻撃者に
よってその手法が悪用された場合，従来とは比較にならないほどの甚大な被害がもたらされることが考えられる. その
ような脅威として，自律進化型ボットネットの出現がこれまでに示唆されている．これは，ウイルスに感染したコン
ピュータの計算資源を利用した分散機械学習により，未発見の脆弱性を発見し自律進化するボットネットで，これま
での研究によりその高い感染力が示されている．本稿では，この自律進化型ボットネットの感染拡散対策として，マ
ルコフ連鎖によって表現された複数のモデルを考え，それらの特性をシミュレーション実験によって明らかにする．
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Abstract Recently, machine learning has been extensively used and achieved significant results in many research

areas. On the other hand, machine learning becomes a big threat when malicious attackers make use it for the

wrong purpose. As such a threat, self-evolving botnets have been considered in the past. The self-evolving botnets

autonomously predict vulnerability and evolve by performing machine learning with computing resources of zombie

computers, which have high infectivity. In this paper, we consider several models of Markov chains to counter the

spreading of the self-evolving botnets. Through simulation experiments, we show behaviors of these models.
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1. は じ め に

近年，コンピュータの性能上昇に伴い，機械学習の研究が盛
んに行われている．機械学習は，検索エンジン，自然言語処理，
音声認識や文字認識等の多様な分野に応用されている．加えて，
静的コード解析及び機械学習によって，ソフトウェアのバグや

脆弱性を発見するという研究も行われている [10], [12]．このよ
うな研究はソフトウェアの作成やその保護という観点から進め
られてきたものであるが，反対に悪意ある攻撃者がソフトウェ
アのバグや脆弱性を検出する手助けとなる危険性もある．また，
機械学習の中には，深層学習 (Deep Learning) [3], [4]のように，
ネットワーク内の複数の計算資源を用いて分散的に学習を行う
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ものが存在し，これまで，多数の廉価なホストを用いて分散的
に深層学習を行う手法が提案されている [3], [7], [11]．
また，コンピュータウイルスは日々進化しており，変形性ウ

イルスのように，ホストに感染する度に自分自身のコードを
書き換えることで難読化を行い，アンチウイルスソフトに検
出されにくくするものや，既知のウイルスのコードを組み合
わせることで新たなウイルスを生み出す手法が提案されてい
る [1], [2], [8]．さらに，ウイルスに感染したホスト (ゾンビコン
ピュータ)群がネットワークを形成し，攻撃者によって遠隔操
作されることで，DDoS攻撃等を行うようなボットネットが非
常に大きな脅威となっている [9]．ボットネットは数十万から数
百万台のゾンビコンピュータで構成されるような大規模なもの
も存在し，攻撃者がボットネットのゾンビコンピュータ資源を
利用して，上述のような分散機械学習を悪用する状況が十分に
予想される．
このような背景のもと，[6]において，ゾンビコンピュータ資

源を利用した静的コード解析及び分散機械学習によりソフト
ウェアの脆弱性を自動的に検出し，それに合わせてコードを変
異させ自律進化するような新種のボットネットの出現が示唆さ
れている．本稿ではこのようなボットネットを自律進化型ボッ
トネットと呼ぶ．自律進化型ボットネットは，自律的に変異を
繰り返しながら進化するため，通常のウイルスに比べ感染力
が非常に高いと考えられる．[6]では，自律進化型ボットネット
の感染モデルが提案されており，マルコフ解析及びシミュレー
ション実験によりその脅威が示されている．
本稿では，この自律進化型ボットネットの感染拡散対策とし

て，マルコフ連鎖によって表現された複数のモデルを考える．
具体的には，ウイルスに対して免疫を持つホストが他のホス
トの保護を行うキルシグナル (Kill Signal: KS)モデル [5]，ボ
ランティアのホスト群の計算資源を用いた分散コンピューティ
ングにより未知の脆弱性を自律進化型ボットネットよりも先に
発見し，それを塞ぐボランティアモデル，及びそれらを複合し
たモデルの検討を行う．本稿では，これらのモデルの特性をシ
ミュレーション実験によって明らかにする．

2. 自律進化型ボットネット [6]

2. 1 自律進化型ボットネットの感染モデル
[6]では，自律進化型ボットネットの脅威を明らかにするため

に，その挙動を表すウイルス感染モデルを提案している．このモ
デルではネットワーク内に存在する各ホストの状態を，図 1に
示される SIRS (Susceptible-Infected-Recovered-Susceptible)

モデルにより表す．“S”はホストに何らかの脆弱性が存在する
状態 (晒し状態)を，“I”はホストがウイルスに感染している状
態 (感染状態) を，“R” はホストに既知の脆弱性が全く存在し
ない状態 (保護状態)を意味する．なお，保護状態は既知の脆弱
性から保護されている状態であり，未知の脆弱性からは保護さ
れていない．図 1に示すように，晒し状態にあるホストは，ウ
イルスに感染する可能性があり，ボットネットによる攻撃によ
り感染状態に移行する．また，晒し状態もしくは感染状態にあ
るホストは，OSのアップデートやウイルスの駆除等で脆弱性

図 1 SIRS モデル

図 2 連続時間マルコフ連鎖上の (v, w) からの状態遷移

が取り除かれることで，保護状態に移行する．さらに，自律進
化型ボットネットが，既知の脆弱性情報を用いた分散機械学習
により新たな脆弱性を発見した場合，保護状態にあるホスト全
てが晒し状態に遷移する．以下に [6]におけるウイルス感染モ
デルの動作をまとめる．

1) 感染ホスト同士でボットネットを形成することで，分
散機械学習を行い，自動的に新たな脆弱性を発見する．感染ホ
ストが多いほど，脆弱性発見率は高くなる．このとき，全ての
保護状態のホストが晒し状態へ遷移する．

2) 晒し状態にあるホストは，一定確率で保護状態へ遷移
する．

3) 感染ホストは一定確率でウイルスが取り除かれ，保護
状態に遷移する．このとき，脆弱性は区別されず一度に全て取
り除かれる．

4) 晒し状態にあるホストは，一定の確率でウイルスに感
染し，ボットネットに組み込まれる．一方，保護状態にあるホ
ストは感染しない．
2. 2 連続時間マルコフ連鎖による表現
上記モデルにおいて各種イベントの発生がポアソン過程に従う

と仮定し，それらの挙動を表す連続時間マルコフ連鎖を考える．
ネットワーク内のホスト数をN 台，時刻 tにおいて感染状態に
あるホスト数を V (t)，保護状態にあるホスト数をW (t)とする．
このとき，晒し状態にあるホスト数はN −V (t)−W (t)となり，
マルコフ連鎖のシステムの状態を (V (t),W (t))で表すことがで
きる．図 2に，自律進化型ボットネットに対するマルコフ連鎖
の状態遷移図を示す．システムの状態が (V (t),W (t)) = (v, w)

にあるときの各状態への遷移率は以下の通りである (ただし，
v + w <= N である)．
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a) 晒し状態にあるホストがウイルスに感染し感染状態に
移行すると，状態は (v + 1, w)に遷移する．このときの遷移率
λv,w を以下のように与える．

λv,w = αv(N − v − w) (1)

ただし，αはホスト一台あたりのウイルスの感染率である．ウ
イルスは感染状態にあるホストから晒し状態にあるホストへ感
染するため，λv,w はそれらの組合せ数に従い決定される．

b) 感染状態にあるホストのウイルスが取り除かれ保護状
態に移行すると，状態は (v − 1, w + 1)に遷移する．このとき
の遷移率 μv,w を以下のように与える．

μv,w = δiv (2)

ただし，δi はホスト一台あたりのウイルスの除去率である．
c) 晒し状態にあるホストの脆弱性が取り除かれ保護状態

に移行すると，状態は (v, w + 1)に遷移する．このときの遷移
率 θv,w を以下のように与える．

θv,w = δs(N − v − w) (3)

ただし，δs はホスト一台あたりの保護率である．
d) 自律進化型ボットネットが新しい脆弱性を発見したと

きに，状態は (v, 0) へ遷移する．このときの遷移率 γv,w を以
下のように与える．

γv,w = η(v + 1) (4)

ただし，η はホスト 1台当たりの計算資源による新たな脆弱性
発見率である．式 (4)に示されるように，脆弱性の発見率 γv,w
は感染ホスト数 v に比例し増加しており，これは，計算資源の
増加による分散機械学習の能力の増加を意味する．

ここで，マルコフ連鎖の状態 (v, w)を

{(0, 0),(0, 1), . . . , (0, N) | (1, 0), (1, 1), . . . , (1, N − 1) | . . .
| . . . , (N − 2, 2) | (N − 1, 0), (N − 1, 1) | (N, 0)}

と並べ，pv,w(t) = Pr(V (t) = v,W (t) = w)とする．このとき，
p(t) = {pv,w(t)}を時刻 tに各状態にある確率を表すベクトル
とすると，

dp(t)

dt
= p(t)Q

となる．Qはマルコフ連鎖の推移速度行列であり，以下のよう
に与えられる．

Q =

⎡
⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

B0 C0 0
A1 B1 C1

A2 B2 C2

. . .
. . .

. . .

AN−1 BN−1 CN−1

0 AN BN

⎤
⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

ここで，Av，Bv，Cv (v = 0, 1, . . . , N)は以下の式で与えら

れる．

Av =

⎡
⎢⎢⎢⎢⎢⎣

0 μv,0 0
μv,1

. . .
. . .

0 0 μv,N−v

⎤
⎥⎥⎥⎥⎥⎦

Bv =

⎡
⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

Λv,0 θv,0 0
γv,1 Λv,1 θv,1

γv,2 Λv,2

. . .

...
. . . θv,N−1−v

γv,N−v 0 Λv,N−v

⎤
⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

Cv =

⎡
⎢⎢⎢⎢⎢⎢⎢⎢⎣

λv,0 0
λv,1

. . .

λv,N−1−v

0 0

⎤
⎥⎥⎥⎥⎥⎥⎥⎥⎦

ただし，Λv,k = −(γv,k +θv,k +λv,k +μv,k) (k = 0, 1, . . . , N−
v) とし，γv,0 = 0，θN,0 = 0，λN,0 = 0，μ0,k = 0 であ
る．また，Av は (N + 1 − v) × (N + 2 − v) 行列，Bv は
(N + 1− v)× (N + 1− v)行列，Cv は (N + 1− v)× (N − v)
行列である．

3. 自律進化型ボットネットの感染拡散対策

本稿では自律進化型ボットネットの感染拡散対策として，KS

モデル及びボランティアモデルの導入を考える．KSモデルは，
既知の脆弱性を取り除く，また，感染ホストのウイルスを取り
除くことで，自律進化型ボットネットの感染拡散を抑制するこ
とを狙うものである．一方，ボランティアモデルは，未知の脆
弱性を塞ぐことで自律進化型ボットネットに対抗する．以下に
それぞれのモデルの詳細を説明する．
3. 1 キルシグナルモデル
KSモデルは [5]において提案されたモデルで，SIRSモデル

の一種である．これは，キルシグナルと呼ばれる警告を導入し
たモデルである．SIRSモデルと同様に，ウイルスに感染した
ホストからウイルスが除去された場合，そのホストは除去され
たウイルスと同タイプのウイルスに感染することはなく，免疫
を保持することとなる．KSモデルではさらに，ウイルスが除
去されたホスト (つまり保護状態にあるホスト) が，脆弱性を
持つ他のホストに対して警告信号であるキルシグナルを送信す
る．キルシグナルを受信したホストは，キルシグナルにより脆
弱性の存在を知り，その脆弱性を塞ぐことができる．KSモデ
ルではこの動作を表現するために，式 (3)を

θv,w = δs(N − v − w) + βsw(N − v − w) (5)

と置き換える．ただし，βs は保護状態にある一台のホストから
晒し状態へのホストに対するキルシグナルの発生率である．こ
れは晒し状態にあるホストが自ら脆弱性を除去する，もしくは，
保護状態にあるホストからのキルシグナルによって，脆弱性を
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除去することにより，状態が (v, w)から (v, w+ 1)へ遷移する
ことを示している．
また，KSモデルでは，キルシグナルによってウイルスに感染

しているホストのウイルスを除去し，保護状態に移行させるこ
とも想定している．この場合，状態は (v, w)から (v−1, w+ 1)

へ遷移することになり，式 (2)を

μv,w = δiv + βivw (6)

とすることで表現できる．ただし，βi は保護状態にある一台の
ホストから感染状態にあるホストに対するキルシグナルの発生
率である．
3. 2 ボランティアモデル
自律進化型ボットネットはゾンビコンピュータの計算資源を

利用して未知の脆弱性を発見し，それによりホストへ攻撃を行
う．そのような攻撃に対して，保護状態にあるホストが自身の
みで未知の脆弱性を発見することは難しい．そこでボランティ
アモデルでは，ウイルスに感染していないホストの計算資源を
利用することで，未知の脆弱性を自律進化型ボットネットより
も先に発見し，その脆弱性を塞ぐことを狙う．
ボランティアモデルでは，感染していないホストがグリッド

コンピューティングのようなボランティアグループを形成する
ことを想定する．ネットワーク管理者等は，このボランティア
グループの計算資源を利用することが可能であり，それによ
り，自律進化型ボットネットと同様に分散機械学習を行い未知
の脆弱性を発見する．ネットワーク管理者は発見した脆弱性を
各ホストに知らせることでその脆弱性を塞ぎ，自律進化型ボッ
トネットの拡散防止を狙う．
本稿では簡単化のため，晒し状態，保護状態に関わらずネッ

トワークに存在する全ての未感染ホストがボランティアグルー
プに属し，また，発見された脆弱性は全ての未感染ホストが共
有するものとする．このボランティアモデルの導入により，式
(4)が

γv,w =
η(v + 1)

σ(N − v) (7)

と表され，状態 (v, w)から (v, 0)への遷移が妨げられることと
なる．ただし，σ はボランティアグループに属するホスト 1台
当たりの計算資源による新たな脆弱性発見率である．

4. 評 価

4. 1 想 定 環 境
本稿では，シミュレーション実験により，標準の自律進化型

ボットネット感染モデル，KSモデル，ボランティアモデル，お
よび KSモデルとボランティアモデルの複合モデルの 4種類の
モデルの感染拡散の違いについて考察する．ここでは，全ホス
ト数 N を 1000 台とする．そのうち一台のホストが感染して
おり，それ以外の全てのホストに脆弱性がある場合に，ウイル
スがどのように拡散，消滅するかを調べる．つまり，システム
の初期状態を (V (0),W (0)) = (1, 0) とする．ここで，初期状
態 (V (0),W (0)) = (v0, w0)から状態 (0, j) (j = 0, 1, 2, . . . , N)

(つまり，ウイルスが全て消滅した状態)への初到達時間 Tv0,w0
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図 3 ウイルス生存率 (δs = 1.0，σ = 0.005)
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図 4 ウイルス生存率 (δs = 0.01，σ = 0.3)

を，

Tv0,w0 = inf{t >= 0;V (t) = 0 | V (0) = v0,W (0) = w0}

と定義する．式 (1)より，V (t) = 0の状態はマルコフ連鎖にお
ける吸収状態であるため，初到達時間 Tv0,w0 の分布関数は，

Pr(Tv0,w0
<= t) = Pr(V (t) = 0 | V (0) = v0,W (0) = w0)

(8)

で与えられる．
4. 2 ウイルス感染挙動
以下では，式 (1)，(2)及び (4)における各種パラメータをそ

れぞれ，α = 0.001，δi = 0.1及び η = 0.05とする．また，式
(3)及び (5)において，δs = βs とする．さらに，式 (6)におい
て βi = 0として，キルシグナルによるウイルス除去は考慮し
ないこととする．
図 3に，δs = 1.0，σ = 0.005の場合の，時間経過 tに対す

るウイルス生存率の変化を示す．同様に，図 4に，δs = 0.01，
σ = 0.3の場合の，時間経過 tに対するウイルス生存率の変化
を示す．ここでウイルス生存率とは，総サンプル数に対する，
時刻 tにおいてまだ感染ホストが 1台以上存在しているサンプ
ル数の割合を意味する．なお，本稿では総サンプル数を 1000

とする．上述のとおり，V (t) = 0の状態 (つまり感染ホスト数
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が 0の状態)はマルコフ連鎖における吸収状態であるため，ウ
イルス生存率は経過時間 tに対して単調減少であり，時間の経
過に伴って感染ホストが存在する可能性が低くなる．またこれ
は，式 (8)で表される Pr(T1,0 <= t)の補分布 Pr(T1,0 > t)に対
応する．図において，“default”は自律進化型ボットネットのみ
の感染モデル，“KS”は KSモデル，“volunteer”はボランティ
アモデル，“KS-volunteer”はKSモデルとボランティアモデル
の複合モデルの結果を表す．
図 3より，自律進化型ボットネットのみのモデルでは，ウイ

ルス生存率が 0.5あたりまで下がった後，その値がほぼ横ばい
になることがわかる．これは，一度自律進化型ボットネットの
感染が拡散してしまうと，ウイルスの完全な除去がほぼ不可能
であることを意味する．また，図 3と 4を比較すると，図 4の
ほうが，自律進化型ボットネットのみのモデルのウイルス生存
率が高いことがわかる．これは，式 (3)におけるパラメータで
ある保護率 δs が影響しており，この値が高いほど感染を抑制
しやすい．
また，図 3 より，保護率 δs が高い場合においては，感染抑

制を用いたモデルではどの手法においても，多くの場合は早期
にウイルスが死滅することがわかる．しかし，ボランティアモ
デルでは一割程度のサンプルにおいて，ウイルスが蔓延してい
る．これは，式 (7)におけるパラメータ σ を，自律進化型ボッ
トネットの脆弱性発見率 η に対して比較的低い値に設定してい
るためであると考えられる．また，KSモデル及び混合モデル
ではほぼすべてのサンプルにおいて早期にウイルスを死滅させ
ており，複合モデルのほうがその影響力は大きい．一方，図 4

に示すように，保護率 δs が低い場合は，KSモデルは四割程度
のサンプルにおいてウイルスが蔓延していることがわかる．ボ
ランティアモデルを用いた場合，しばらく高い値でウイルス生
存率が推移するが，一定時間経過後に生存率が低下していく．
これは σ の値が大きい場合，例えウイルスが蔓延しても，徐々
にその影響を薄めることが可能であることを示している．また，
両者を同時に用いることで，保護率が小さい場合でもウイルス
を効果的に死滅させることができることがわかる．
図 5及び 6にそれぞれ，δs = 1.0，σ = 0.005及び δs = 0.01，

σ = 0.3の場合の時刻 tにおける平均感染ホスト数 E[V (t)]を
示す．図 5に示すように，自律進化型ボットネットのみのモデ
ル及びボランティアモデルでは早期に感染ホスト数が増加して
いる．しかし，ボランティアモデルでは比較的感染ホスト数が
抑えられており，その後の感染ホスト数の増加も見られない．
一方，KSモデルおよび複合モデルでは短時間で平均感染ホス
ト数が 1を下回っており，感染抑制が効果的に行われているこ
とがわかる．また，図 6においては，保護率 δs が小さいため，
KSモデルにおいて感染抑制が十分に行われておらず，平均感
染ホスト数が大幅に増加している．一方，ボランティアモデル
では早期に感染ホスト数が急激に増加しているが，その後減少
している．そのため，ボランティアモデルは保護率が低い環境
において有効であるといえる．またこの場合においても，複合
モデルは有効に動作している．
図 7及び 8にそれぞれ，δs = 1.0，σ = 0.005及び δs = 0.01，
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図 5 平均感染ホスト数 E[V (t)] (δs = 1.0，σ = 0.005)
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図 6 平均感染ホスト数 E[V (t)] (δs = 0.01，σ = 0.3)

σ = 0.3の場合の，時刻 tにおいて感染ホストが存在するサン
プルに対する平均感染ホスト数 E[V (t) | T1,0 > t]を示す．こ
れらの図において KSモデルや複合モデルの結果のグラフが途
中で途切れているものは，全てのサンプルにおいてウイルスが
死滅したことを表す．図 7より，自律進化型ボットネットのみ
のモデル及びボランティアモデルでは，ほぼ全てのホストが感
染していることがわかる．なお，図 3に示すように，これらの
モデルのウイルス生存率は一定時間経過後横ばいになっている．
つまりこれらの結果は，ウイルスが運よく死滅することもある
が，一度ウイルスが拡散してしまうと，ほぼ全てのホストが感
染してしまうことを意味する．また，図 8においては，保護率
δs が小さいため，KSモデルにおいても急激に感染ホスト数が
増加している．一方ボランティアモデルは，感染数が急激に増
加した後も，ウイルスが全ホストに感染することを防いでおり，
ボットネットの感染を早期に抑制できなかった場合にも有効で
あるといえる．複合モデルを用いた場合では，図 7及び 8のい
ずれの状況においてもウイルスが早期に死滅しており，二つの
感染抑制を組み合わせることは有効である．

5. ま と め

本稿では，この自律進化型ボットネットの感染拡散対策とし
て，ウイルスに対して免疫を持つホストが他のホストの保護を
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図 7 平均感染ホスト数 E[V (t) | T1,0 > t] (δs = 1.0，σ = 0.005)
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図 8 平均感染ホスト数 E[V (t) | T1,0 > t] (δs = 0.01，σ = 0.3)

行う KSモデル，ボランティアのホスト群の計算資源を用いた
分散コンピューティングにより未知の脆弱性を自律進化型ボッ
トネットよりも先に発見し，それを塞ぐボランティアモデル，
及びそれらを複合したモデルの検討を行なった．本稿では，こ
れらのモデルの特性をシミュレーション実験を通じて明らかに
した．
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